NFS
Bevezetés

Az NFS a Unix alapú rendszerekhez létrehozott első hálózati fájlrendszer megoldások egyike. A legtöbb Unix variáns, továbbá a Microsoft Windows, MacOS X, OpenVMS is támogatja.
Keletkezésekor (1980-as évek), a Unix alapú rendszerek esetén TFTP vagy más, nem túl kényelmesen használható protokollok szolgáltak a fájlcserélésre. Az NFS elsődleges célkitűzése a helyi és a távoli fájlok használati módja közti határ elmosása, a távoli fájlok elérésének egyszerűsítése volt.

Ennek következményeként a Unix rendszerek sajátosságaira építkeztek a korai verziók (1-3-as verzió), olyan fogalmakat (inode) és metodikákat használtak (advisory locking), amik más operációs rendszerek alatt értelmetlennek, vagy nehezen implementálhatónak tűnhetnek.
A fájlrendszer létrehozásának alapötlete egyszerű volt: vegyünk egy távoli eljáráshívó rendszert (remote procedure call system – ez implikálja a kliens-szerver működést), ami felett biztosítsunk olyan interfészt, mint a kernel VFS interfésze. 

A szerver oldal viszonylag egyszerű, olyan hívásokat kell implementálnunk mint a LOOKUP (fájlnév - inode konverzió), GETATTR (fájltulajdonságok lekérése), SETATTR, stb.

A kliens oldal is könnyen implementálható, hiszen illeszkedik a felépítés a Unix rendszerek VFS interfészéhez. Egyedül a zárolás és a cache-elés okoz kisebb bonyodalmakat.

Történet

Version 1

Az NFS 1-es verzióját a Sun Microsystems fejlesztette ki, és csak házon belüli kísérletezésre használták. Sosem adtak ki belőle mindenki által elérhető változatot.
Version 2

A 2-es verzió UDP alapú megoldás volt (ld. [RFC1094], 1989 márciusában jelent meg). A fejlesztők célul tűzték ki, hogy a protokoll állapot nélküli legyen, így a zárolást a protokollon kívül oldották meg, az úgynevezett NLM (network lock manager, hálózati zárolás manager) segítségével.

Version 3

A 3-as verzió leginkább az akkori technológia által megkövetelt újdonságokkal való kiegészítése volt a korábbi protokolnak. Támogatta a 64 bites offszet és méret értékeket, így 4 GB-nál nagyobb fájlokat is létrehozhattunk. Lehetséges továbbá aszinkron írások végrehajtása a szerver felé, így a rendszer (mindig kritizált teljesítménye) kicsit javult. Az addigi csomag definíciókat kiegészítették extra fájl és könyvtár attribútumok visszatérésének képességével, hogy azokat ne kelljen külön lekérdezni. Ez könyvtárlistázások esetén okozott problémákat a korábbi verziójú protokollok használatakor, ugyanis minden egyes fájl esetén külön le kellett kérni a fájl attribútumait, ami fájlonként egy RPC hívást takart.
Ebben a verzióban vált hivatalosan is elérhetővé, a TCP feletti működés, melyet több gyártó már a 2-es verzióhoz is implementált. (ld. [RFC1813])
A protokoll specifikáció eddig erősen Unix specifikus fogalmakat használt. A 4-es verzióban a platformfüggetlenségre való törekvés miatt ügyeltek arra, hogy minél általánosabb fogalmakat használjanak (pl. a 3as verzió még inode-számokkal azonosította a fájlokat, de ez a fogalom Windows alapú rendszerek esetén nem létezik).
Ezen verzió ráadásul a portmapper szolgáltatást is használta, ami nagyon nehézkessé tette a tűzfalakon való áthaladást. A portmapper gyakorlatilag egy olyan adatbázist tartott nyilván, hogy mely szolgáltatások, milyen porton figyelnek. A kliens először a portmapperhez fordult, hogy megkérdezze a portszámot, majd a válasz alapján csatlakozott a távoli géphez. Ezen megoldás hátránya az, hogy egy NAT tűzfalnak az összes csomagot elemeznie, kell és csak átírás után továbbíthatja azokat, a kérők felé.

Ezen karakterisztikák miatt az NFSv3 főleg kisméretű hálózatok esetén terjedt el. A WAN alapú használat feltételeit az NFSv4 teremtette meg.
Version 4

A 4-es verzió szakított az állapot nélküliség koncepciójával, így tartalmaz egy csatolással (mount) és egy zárolással (locking) kapcsolatos alrendszert is. A fejlesztők kölcsönöztek ötleteket mind az AFS, mint a CIFS fájlrendszerektől, például a sebesség optimalizációkat (ld. CIFS ANDX csomagok), erős biztonság megkövetelését (ld. AFS, csak itt GSSAPI-t használnak a kommunikációhoz).
Ez a protokoll elméletileg képes a több szerveren replikált fájlok hibatűrő elérésére is.

A továbbiakban a 4-es verziót ismertetem, mivel a korábbi verziók jól ismert teljesítmény és felépítésbeli problémáktól szenvedtek.

Network File System Version 4
Ezt a verziót úgy tervezték, hogy az interneten keresztül is jó sebességgel működő fájlrendszer megoldást eredményezzen, továbbá semmilyen operációs rendszer és fájlrendszer-működési sajátosságra se hagyatkozzon. (ld. [Pawlowski00])
A tervezők továbbá úgy határoztak, hogy a meglévő rendszer kiegészítgetése helyett, teljesen felülvizsgálják a rendszer tulajdonságait. Ennek köszönhetően az NFSv4 állapottal rendelkező protokoll lett. 

Ez a döntés azt eredményezte, hogy a zárkezelő integrálható az NFS protokollba, így az NFSv4 egy olyan szolgáltatássá vált, mely egyetlen „jól ismert portot” (well-known-port) használ a működéshez. 
Az erős hitelesítés megkövetelése érdekében a GSSAPI protokollt vezették be, amely viszont (felépítéséből adódóan) csak TCP felett működik, így az NFS 4-es verziója már csak TCP felett használható. 

A szerver képes a zárolások nyomon követésére. Mivel a zárolások szerveren belül történnek, emiatt implementálható a kötelező érvényű zárolás is.

A lassú hálózatokra (a WAN hálózatok általában ilyenek) és a válaszidők javítására gondolva a protokoll specifikáció tartalmaz egy ún. COMPOUND funkcióhívást is, amivel több parancsot lehet egy csomagba sűrítve elküldeni. Ezeket a rendszer úgy dolgozza fel, hogy az első hibáig, vagy az utolsó parancsig szekvenciálisan veszi az elemeket, és egy olyan válaszcsomagot konstruál, mely a megfelelő visszatérési értékeket tartalmazza. 
Az OPEN és CLOSE műveletek bevezetése (a korábbi implementációkban ez egy LOOKUP, CREATE, WRITE, v. LOOKUP, READ műveletsornak felelt meg), lehetővé teszi, hogy a szerver delegálhassa a zárolások nyilvántartását, illetve a gyorsítótár kezelését a kliens felé. Így az NFSv3-ban megismert korábbi „gyenge gyorsítótár konzisztencia” helyett, az OPEN, CREATE, LINK, REMOVE és RENAME parancsok egy olyan struktúrát adnak vissza, ami tartalmazza az utolsó módosítás idejét.

Minden, a rendszer által ismert objektumnak vannak attribútumai, amelyek jellemzik azt. Az attribútum lista a későbbiekben bővíthető: vannak mandatory (kötelező), recommended (javasolt), illetve named (elnevezett) attribútumok. A következő lista az [RFC3010] alapján kötelező attribútumokat sorolja fel.
	Név
	Leírás
	azonosítószám

	Sup_attr
	Egy bitmaszk, ami tartalmazza, hogy az objektumra milyen attribútumokat támogat a rendszer (azonosítószám alapján).
	0

	type 
	Milyen típusú ez a bejegyzés. (Fájl, symlink, könyvtár, stb.) 
	1

	Fh_expire_type
	A fájlleíró elévülésének típusa (állandó v. elévülő)
	2

	change
	Az utolsó változás ideje, gyorsítótár konzisztencia ellenőrzésre használható.
	3

	Size
	A fájl mérete.
	4

	link_support 
	A fájlszerver támogatja-e a hardlinkeket?
	5

	symlink_support
	A fájlszerver támogatja-e a symlinkeket?
	6

	Named_attrs
	Az objektumnak vannak-e a felhasználó által megadható attribútumai.
	7

	fsid


	Annak a fájlrendszernek az egyedi azonosítója, ami tartalmazza a megadott fájlt. Ez az attribútum használható arra, hogy a fájlrendszerek határának átlépését ellenőrizzük.
	8


	unique_handles


	Igaz, ha két különböző fájlleíró biztosan két különböző fájlrendszerbeli objektumra mutat.
	9

	lease_time  


	A bérleti jogok ideje ezen a szerveren másodpercben mérve. Ha ennyi idő alatt nem érkezik hosszabbítási (vagy ekvivalens) kérés, akkor a kliens „halottnak” tekinthető.
	10

	rdattr_error


	A readdir kapcsán erre az objektumra visszatért hiba.
	11

	filehandle


	Ennek az objektumnak a fájlleírója. (Általában a readdir használja).
	19


Az elnevezett attribútumokat az erre képes rendszerek használhatják: egy fájlhoz tetszőleges kiegészítő tulajdonságokat fűzhetnek, pl. ikon, kiegészítő adatok.
A fájlrendszer
Az NFS a számítógép rendszermagja által nyújtott fájlrendszereket teszi hálózaton elérhetővé, nem használ különleges fájlrendszer absztrakciós réteget.
A felhasználó a szerveren egy, vagy több megadott gép számára teszi elérhetővé a fájlokat, ezt a műveletet kiajánlásnak, vagy exportálásnak nevezzük.

A v3 specifikáció csatolási pontonként követelte meg a fájlrendszerek exportálását. A v4 egységesíti ezt, és az alfájlrendszerek kiajánlását nem teszi kötelezővé. Egy olyan memóriában létező pszeudó fájlrendszert definiál, ami csak az exportált könyvtárakat tartalmazza, viszont a teljes pszeudó fájlrendszer elérhető a kliensek számára.
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Figure 1. The Pseudo-file system by the server



Ennek a hozzáállásnak az előnye az, hogy a kliensnek nem kell a fájlszerver oldalán lévő tényleges struktúrával törődnie (ha nem akar, amúgy pedig az fsid attribútumból látszik a fájlrendszer-határ átlépése).

A fájlok jogait felhasználónévre vonatkoztatva tartatja be a rendszer (azaz nem uid-et küld át, ami egy Unixos fogalom). 
A hálózati protokoll.
NFS
A következő példában összehasonlítom az NFS3 és az NFS4 viselkedését, akkor ha egy Unix alapú rendszeren a következő parancsokat adom ki:

mount bayonne:/export/vol0 /mnt

dd if=/mnt/home/data bs=32k count=1 of=/dev/null

(Ezen parancsok gyakorlatilag felcsatolják a megadott könyvtárat és beolvassák az első 32 Kilobyte-ját a megadott fájlnak) 

A „" irány jelöli a kliens-szerver irányt. Egy nyílpár jelent egy kérés-válasz párt.
NFS3 esetén a következő történik 

PORTMAP C GETPORT (MOUNT)

PORTMAP R GETPORT

MOUNT C Null

MOUNT R Null

MOUNT C Mount /export/vol0

MOUNT R Mount OK

PORTMAP C GETPORT (NFS)

PORTMAP R GETPORT port=2049

NULL

NULL

FSINFO FH=0222

FSINFO OK

GETATTR FH=0222

GETATTR OK

LOOKUP FH=0222 home

LOOKUP OK FH=ED4B

LOOKUP FH=ED4B data

LOOKUP OK FH=0223

ACCESS FH=0223(read)

ACCESS OK (read)

READ FH=0223 at 0 for 32768

READ OK (32768 bytes)

Ez a lista az egyszerűsített változata a hálózati forgalom lehallgatásával kapott eredménynek, gyakorlatilag 11 üzenetváltás történik, egymásra várva. Ez 10 ezredmásodperces válaszidővel számolva (ami internet felett sokszor nem elérhető), 0.2 másodpercig tart, ha a tényleges feldolgozáshoz szükséges időt még nem becsültük.
Most tekintsük ugyanezt NFSv4 esetén:

(A nyíl jelöli a kérésben küldött egymás utáni üzeneteket, a másik irány pedig a válaszokat).


PUTROOTFH

LOOKUP “export/vol0”


PUTROOTFH OK CURFH

LOOKUP OK CURFH

GETFH OK

GETATTR OK


PUTFH

OPEN “home/data”

READ at 0 for 32768


PUTFH OK CURFH

OPEN OK CURFH

READ OK (32768 bytes)

Itt egy implicit csatolásnak lehetünk szemtanúi. Ha a kliensnek nem lenne joga a csatolást végrehajtani, akkor egy NFS4ERR_WRONGSEC hiba keletkezne, a LOOKUP hatására. 

A fenti példa a korábbi 11 helyett 2 kérés-válasz párra redukálódott. A kliens tehát a COMPOUND parancsot a műveletek gyorsabb átküldésére használhatja. Továbbá érdemes megfigyelni, hogy a COMPOUND képes az egy fájlra vonatkozó műveletek csoportosítására. Így ha a futtató operációs rendszer fájlrendszer felépítése megengedi, a kliens ezt a lehetőséget az elérési idők csökkentésére is használhatja.

Zárolás

Az NFSv4 protokoll a zárolásokat ún. zárolási bérletekkel valósítja meg: amikor egy kliens egy új zárolást kér, a szerver egy állapotazonosítóval tér vissza.

A kliensnek a szerver által megadott időközönként ezt a bérletét meg kell újítania. Ennek két módja van: az egyik az, hogy vagy egy OPEN parancsot, vagy egy olyan utasítást futtat, aminek van egy érvényes állapotazonosító paramétere, vagy egy RENEW parancsot hajt végre.

Az első megoldás azért jobb, mivel egy terhelt szerver esetén nincs szükség a zárolások megújítása miatt felesleges üzenetek küldésére.

A specifikáció nem rendelkezik arról, hogy az NFS szervernek figyelmeztető, vagy kötelező zárolást kell-e implementálnia. Ennek oka az, hogy amennyiben egy program használja a zárolási mechanizmusokat, akkor a két módszer egymással egyenértékű.

Az NFSv4 szabvány támogatja az atomi „megnyitás és zárolás” funkciókat, melyekkel a Windows OpenFile rendszerhívásának működését is utánozhatja a kliens (platformfüggetlenség), továbbá a byte-tartomány alapú zárolás támogatását is kötelezővé teszi.

A rendszer négyféle zárolási módot ismer:

· Írásra zárolás (az adott rész nem olvasható és nem írható)

· Olvasásra zárolás (az adott részt több olvasó is elérheti, de nem írhat oda senki)

· Blokkolt írásra zárolás (a szerver kiadja, amikor felszabadul az ellentmondó zárolás)
· Blokkolt olvasási zárolás (a szerver kiadja, amikor felszabadul az ellentmondó zárolás)

A blokkolt írási/olvasási zárolás megvalósításának fő oka az, hogy vannak olyan operációs rendszerek, amelyeknek szükségük van ilyen funkcióra. Ugyanakkor az NFS nem (szeretne) visszahívásos rendszerben működni, emiatt nem tud a kliens felé jelezni. A kliensnek így megadott időközönként ellenőriznie kell, hogy a zárat már ő birtokolja-e.
Gyorsítótár konzisztencia

Az NFS korábbi verziói a gyorsítótár konzisztenciát úgy valósították meg, hogy a kliens egy írási gyorsítótárat tartott fenn, amit a fájl bezárásakor küldött el a szerver felé. A fájlt olvasásra megnyitó kliensek ezután a fájl utolsó módosítási ideje alapján tudták eldönteni, hogy az általuk tárolt gyorsítótár valóban az utolsó verziót tartalmazza, vagy egy régebbi adatot.

Ezzel a megoldással az a probléma, hogy a kliensnek folyamatosan kérdezgetnie kell a szervertől a fájl módosítási idejét, továbbá vannak időszakok, amikor az egyes kliensek köztes adatot tudnak olvasni (a gyorsítótár kiírása ugyanis nem atomi művelet az NFS protokollban).

Delegáció

A módosítási idő alapú megoldást az NFSv4 is támogatja, ugyanakkor egy másik lehetőség is elérhető, ami a távoli telephelyek és más lassú hálózatok esetén is elfogadható sebességet ad.

A gyorsítótár konzisztencia fenntartásának ilyen megközelítése abból indul ki, hogy egy fájlt általában egy számítógép használ. 

Megnyitás esetén a szerver dönthet úgy, hogy bizonyos jogait „delegálja” a kliens felé: ezen jogok lehetnek a fájlba történő írások vagy olvasások kezelése.

Több kliens is rendelkezhet ugyanazon fájlra delegációval, ugyanakkor ezeknek kompatibilisnek kell lenniük. Az olvasási delegáció kompatibilis tetszőleges számú olvasási delegációval, de nem kompatibilis az írási delegációval. Az írási delegáció nem kompatibilis semmilyen más delegációval sem. Az írási és az olvasási delegáció ezen műveleteken kívül magában foglalja az adott fájlra történő gyorsítótár kezelést, jogosultság ellenőrzést (a szerver átküldi a fájlra vonatkozó ACLeket is). A gyorsítótárat a kliens a delegáció megvonásáig a fenti logikának megfelelően kezelheti.

A delegáció egy bérlet alapú rendszer. A kliensnek meg kell újítani a zárolási bérletekkel együtt a delegációra vonatkozó bérleteit is. A delegációhoz elengedhetetlen, hogy a kliens rendelkezzen egy – a szerver által elérhető – visszahívási szolgáltatással, amit a szerver a delegáció kiadása előtt ellenőriz. Erre azért van szükség, mivel egy a jelenlegi delegációval ellentétes kérés kiadása esetén a szerver megvonja a delegációt, hogy a fájl konzisztenciáját megőrizhesse. A protokollban ez az egyetlen pont, ahol sérül az, hogy csak a kliens kezdeményez a szerver felé, és hogy csak ilyen irányú csatornanyitási lehetőségre van szükség.

Az írási delegáció megvonása esetén a kliens először visszaküldi a változásokat, majd utána jelzi a delegáció végét a szerver felé. Olvasási delegáció esetén a kliensnek a saját gyorsítótárát kell ürítenie (nem konzisztensnek jelölnie), majd ezután a delegáció végét jelezni a szerver felé. Amennyiben a delegációs bérlet lejár, és a delegációt ezután sem adja vissza a kliens, a delegációt visszaadottnak minősíti a szerver.
Az NFSv3 kompatibilitás céljából megtartott READ és WRITE műveletek tartalmaznak egy explicit OPEN parancsot is, így a delegációt ezek is megtörhetik.

A delegált ACLek esetén a rendszer minden olyan kérést engedélyez, amit nem tilt az ACL, a többi kérést pedig továbbítania kell a szerver felé (ACCESS hívás).
Biztonság

Az NFS az első specifikációk óta hitelesítési módozatokat definiál (authentication flavor). A korai implementációk az AUTH_NONE (nincs hitelesítés) és az AUTH_SYS (kódolatlan csatornán a folyamat azonosítóinak átküldése) hitelesítési módokat ismerik. Mivel az NFSv4-et WAN feletti működésre is alkalmassá szerették volna tenni, ezért valamely erős kriptográfiai megoldást kellett alkalmazniuk. Kötelező hitelesítési módként bevezették az RPCSEC_GSS-t, ami a Kerberosz protokoll mellé definiált GSSAPI (ld. [RFC2744]) hitelesítést foglalja magában. Mivel a GSSAPI nem Kerberosz specifikus, azért az ún. alhitelesítési módokat definiáltak az NFS protokollban hozzá. Ezen módok a következők: Kerberos 5, Lipkey, SPKM.
	Azonosító
	Rövid név
	Definíció
	Használt kódolási típusok
	GSS-API név

	390003
	krb5
	1.2.840.113554.1.2.2
	DES és MD5
	rpc_gss_svc_none

	390004
	krb5i
	
	
	rpc_gss_svc_integrity

	390005
	Krb5p
	
	
	rpc_gss_svc_privacy

	390006
	lipkey
	1.3.6.1.5.5.9
	A felek megállapodnak egymás közt.
	rpc_gss_svc_none

	390007
	lipkey-i
	
	
	rpc_gss_svc_integrity

	390008
	lipkey-p
	
	
	rpc_gss_svc_privacy

	390009
	spkm3
	1.3.6.1.5.5.1.3
	
	rpc_gss_svc_none

	390010
	spkm3i
	
	
	rpc_gss_svc_integrity

	390011
	spkm3p
	
	
	rpc_gss_svc_privacy


1. Táblázat: NFS protokoll által támogatott alhitelesítési típusok

Az alhitelesítési nevek végén található i betű jelöli az integritás ellenőrzést (a csomag menet közben nem módosítható észrevétlenül), a p betű pedig a kódolást (a csatorna kódolt lesz) jelenti. Az egyes metódusok leírását a kriptográfia részben tárgyalom.
Magas rendelkezésre állás

Minden fájlhoz tartozik egy fs_locations attribútum, amely megmondja, hogy az adott fájl melyik szervereken érhető el. A specifikáció javaslatot tesz fájlmigrációs szolgáltatások kialakítására, ugyanakkor a szerver-szerver protokollt nem részletezi, az implementációra hagyja. 
A migráció esetén az adatok csak és kizárólag egy szerveren találhatók meg, a szerverek között koordinálni kell, hogy ki rendelkezik a fájl legújabb példányával.

Amennyiben egy fájlt egy másik szerverre mozgatunk, akkor a régi szervernek képesnek kell lennie kiszolgálni a GETATTR parancsot legalább az „fs_locations” attribútumra, továbbá a migrációs folyamat során a fájlhoz tartozó állapotokat át kell adnia. Amennyiben ezt nem teszi meg, a kliens NFS4ERR_STALE_STATEID/CLIENTID hibát fog kapni és az állapotait újra létre kell hozni.

A kliens az összes olyan szerveren, ahol a fájl nem található, NFS4ERR_MOVED hibaüzenetet fog kapni, így addig kell próbálkoznia az fs_locations-ben felsorolt helyekkel, míg pozitív válasz nem érkezik.
A szabvány kitér a replikációs szolgáltatásokra is, ugyanakkor ezt kizárólag a csak olvasható fájlrendszerekre definiálja. A váltást itt a kliens végzi, és újra létre kell hoznia, az összes állapotváltozóját, mivel a szerverek között nincs szinkronizáció. A kliensnek fel kell készülnie arra, hogy bizonyos zárak ellent fognak mondani az általa megújítani kívánt zárolásokkal.
Ellentmondások
Az RFC folyamatosan próbálja a visszahívás szükségességét elkerülni, majd végül a delegáció kérdéskörénél mégis bevezeti azt. Ennek oka az, hogy a delegáció támogatását nem kötelező implementálni, és így a kliensnek csak akkor kell ezt a bonyolult szolgáltatást megvalósítania, hogyha ténylegesen szüksége van a delegált fájlműveletekből származó sebességtöbbletre. 
